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Attention ne pas confondre !
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O ~ Capacité intrinséque d’un
Z equipement, d’une substance
< ou d’une méthode de travail,
o) de causer un dommage.

~ Source ou situation pouvant
nuire par blessure ou atteinte
a la santé, dommage a la
propriété, a l’environnement
du milieu de travail ou une
combinaison de ces éléments
(OHSAS 18001).

~ Exemple :

« un flacon d’alcool (dommage :
incendie)
 Un virus (dommage : maladie)

~ Survenue d’un danger

~ Combinaison de la
probabilité et de la (des)
conséquence(s) de la
survenue d’un événement
dangereux spécifié (OHSAS
18001)

~ Exemple :

e ’incendie déclaré
« La maladie contractée




Ne pas confondre non plus !

Traduction normale et utilisée dans U'ISO 27001 et I’ISO 31000

Risk Analysis
&
Analyse du risque

La bonne
traduction :

Risk appetite

Risk Estimation

& &
APPé_t%nce au ANALYSE Estirgsaéilo: du
risque DE
RISQUE

Risk Assessment

Risk Evaluation

& &
Appréciation du Evaluation du
Relie-r risque risque
réseau | qualité
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La notion de risque

SR NF 150 31000
e franGalise . xum
e

Management ufSQU® L o
principes et lignes ¢!

g ones A
® o 2wt Amplerme

Risque : est Ueffet
de lincertitude sur
[la réalisation des]
objectifs

—

Janvier 2010

18 : 08.10001

- ot — Pencioten 000 QUINTER L guatzon

' U Induatra ou Un secied

D el - Q
Etat prévu >

-

0

|5

-

/ \ : o)

Décision ] Etat atteint ®

enseignement supérieur

Temps




Vocabulaire

v

+ Un actif désigne tout élément ayant de la valeur pour lorganisation
Actif (15027005 §8.2.2)
Posséde % *+ Une menace est [quelque chose] susceptible dendommager les actifs
-]

tels que des informations, des processus et des systemes et, par

i conséquent, des organisations (/1SO27005 §8.2.3)

Exploite

+ les vulnérabilités [sont les propriétés d’un actif] susceptibles d'étre
exploitées par des menaces pour nuire aux actifs ou a l'organisation

Permet la réalisation (1SO27005 §8.2.3)

* Impact : Effet produit par la menace \ 15OICEI 27005

AVRIL 2013
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« Conséquence : <ce qui est par un impact
0 Ou Préjudice : Atteinte portée aux droits, aux intéréts, au bien- étre
B de quelqu'un, du fait d'un tiers
\ &
Conséquence
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Processus de gestion du risque

Processus applicable
- Atoute l'organisation

- Aun sous ensemble

Ex : Service, site
géographique, etc.

- Atout systeme

- Aune mesure de
sécurité ou un
traitement existant
ou planifié

Ex : continuité d'activité

K Rectifier le
traitement du risque
a la lumiere des
évenements et des
changements de
circonstances

« Améliorer le
processus de gestion
du risque

N

-

« Surveiller et
réexaminer les
résultats, l'efficacité,
la conformité et
l'efficience du
processus

~
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« Etablissement du contexte
« Appréciation du risque
« Elaboration du plan de
traitement du risque
 Acceptation du risque

o Implémenter les actions
pour réduire les risques

« Sensibiliser la direction et
le personnel sur les risques
et les actions prises pour
les atténuer




Risque et Qualite

|SOICE!
27001

== Appréciation du
Iso ’Z_ZQQL/, risque

ORME
INTERNATIONALE

e et (risk assessment)

e =
——— e = Requere

Traitement du
risque
(risk treatment)

Oui }

Risque résiduel a un ’ Non

. niveau acceptable ?
Reller oui |
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Etablissement du contexte
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Vraisemblance Faible (1) Moyenne (2) Forte (3)
de la menace
Facilité de mise Basse  Moy. Elevée  Basse Moy. Elevée  Basse Moy. Elevée
en ceuvre (1) (2) (3) (1) (2) (3) (1) (2) (3)
0 - 1 2 1 2 3 2 3
s 1
L B 1 2 3 2 3
SE3d
5~ E 2 2 3 4 5. Risques vitaux
% — = (Bordeaux : 7-8)
>33 3 3 4

4. Risques graves
(Rouge : 5-6)

NF ISO/CE! 27005

AVRIL 2013

3. Risques significatifs
(Rose : 3-4)

2. Risques négligeables
(Jaune : 1-2)
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Classement des menaces par mesures
des risques

Vraisemblance Tres faible Faible Moyenne Elevée Tres élevée
d'un scénario (Trés peu (Peu (Possible) (Probable) (Fréquente)
d'incident probable) probable)
Tres faible 0
Faible
Impact
sur Moyen 2
l'activité

NF ISO/CE! 27005

AVRIL 2013

1. Risques faibles
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Les etapes de la méthode

[1. Etablissement du contexte s 5.3 1so 31000

e Interne:§5.3.2
e Externe : §5.3.3
e du processus : §5.3.4

2. Definition des criteres de risque s 5.3.5 1so 31000

\.

3. Appreéciation des risques s 5.4 Iso 31000

4. ldentification s5.4.2 150 31000

\.

e Analyse § 5.4.3
e Evaluation § 5.4.4

5. Traitement du risque s 5.5 iso 31000

\.

6. Acceptation du risque 5o 27005

'
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Passer a la notion de risque residuel

4 solutions pour passer d’un risque
averé a un risque residuel

Point de décision du risque n® 1
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artographie

es risques

1

ZONE DE RISQUE
EXTREME

Légende

ISques non
majeurs

Risques majeurs
dont la fréquence a
diminué

ACCIDENT GRAVE DU

ZONE DE RISQUE
c FORT
Fréquent
GREVE / MoUVEMENT
SOGIAL EXTERNES
WAUSSE NON ANTICIPEE
8ouTs DEXPLOITATION
WISE EN CAUSE |
CTioN DU oHANTIER
Occasionnel
RISQUE DE
ATTEINTE AUX TIERS RALENTISSEMENT
PERCEPTION InrLaTion
EuERGENCE MALADIES aisauEs conTRAGT.
FROF. REGIME CONCESSION
L RemisE e causE | SoMEC /DIFF.
Modéré UsaGERS SURCOUTS | RETARDS CONCESSIONS |
EVGL, TEGHNG, NON
ANmiciEEs
WATRISEES
4 RETARD AVENANT THL
DEFAUT DE
RISQUES PLACEMENT T
Rare ZONE DE RISQUE D LA TRESORERIE. REALIzATION
FAIBLE RisauE cLienT
AwTicipABLES
Improbable

TIILNIAIINOD

Faible

- » IMPACT
Limité Significatif Critique Catastrophique
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NIVEAU DE
RISQUE

Appétence au risque ° °

L

Appétence au risque

Zone de
surveillance

GREVE / MOUVEMENT
SOCIAL EXTERNES

RETARD AVENANT TML

Zone de
vigilance

PERSONNEL.

ACCIDENT GRAVE DU

SURCOUTS | RETARD
R

CHANTI

EVOL. TECHNO. NON
ANTICIPEES | MAITRISEES
RISQUES DE FLAGEMENT DE
LA TRESORERIE

RISQUES LIE A LA GESTION
DE LA DETTE

RALENTISSEMENT
INFLATION

DIFF. A PRESERVER ET/OU
DEVELOPPER SAVOIR FAIRE

EMERGENGE DE MALADIES
PROFESSIONNELLES.

DEF. /PERTE.
DIEQUIPEMENTS.

Risques non
majeurs

¥
*

Zone de
vulnérabilité

Légende

Risques majeurs
dont le niveau de
maitrise a augmenté

Risques majeurs
dont le niveau de
maitrise a diminué

r~

MAXIMUM

PARTIELLE

FAIBLE

NIVEAU DE
MAITRISE
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